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1 ZWECK

Thinkproject ist ein Zusammenschluss von marktfihrenden Produkten und Fachleuten mit dem Ziel, erstklassige Losungen zu
entwickeln und zu liefern, um die Baubranche und die Menschen in ihr zu unterstitzen, zu verbinden und voranzubringen.

Dazu gehort auch die Verarbeitung von Informationen und Daten im Auftrag unserer Kunden. Daher missen Kundeninformationen
in Bezug auf Vertraulichkeit und Integritat geschutzt werden. Diese Datenschutzrichtlinie beschreibt, wie wir dieses Ziel erreichen
und wie wir die gesetzlichen Anforderungen erfillen, insbesondere die Datenschutz-Grundverordnung (DSGVO).

Daruber hinaus kann es vertraglich vereinbarte Verpflichtungen geben, die bertcksichtigt werden mussen, z. B. bestimmte Standorte
fur die Datenspeicherung/-verarbeitung.

Die DSGVO enthélt Offnungsklauseln, um landerspezifische Regelungen zu erméglichen. Um mit den nationalen Erweiterungen der
DSGVO konform zu sein, ware es sinnvoll, sich bei der Umsetzung regionaler Datenschutzrichtlinien von lokalen Beratern beraten zu
lassen.

2 GELTUNGSBEREICH

Der Geltungsbereich erstreckt sich auf die gesamte Unternehmensgruppe der tp Holding GmbH, die personenbezogene Daten in
der EU verarbeitet.

3  DEFINITIONEN UND ABKURZUNGEN

3.1 Personenbezogene Daten

Im Allgemeinen sind personenbezogene Daten alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person beziehen. Dies kdnnen zum Beispiel sein:

Name
Postanschrift
E-Mail Adresse
IP-Adresse

Biometrische Daten
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3.2 Verarbeitung von personenbezogenen Daten

Im Sinne der DSGVO bedeutet Verarbeitung personenbezogener Daten: jeder Vorgang, der mit personenbezogenen Daten
durchgefihrt wird.

33 RechtmiRigkeit der Verarbeitung

Gemals Artikel 6 der DSGVO ist die Verarbeitung nur dann rechtmaRig, wenn eine der folgenden Bedingungen erfullt ist:

1. Die betroffene Person hat ihre Einwilligung gegeben

2. Die Verarbeitung ist fur die Erfullung eines Vertrags erforderlich

3. Die Verarbeitung ist fur die Erfullung rechtlicher Verpflichtungen erforderlich

4, Die Verarbeitung ist erforderlich, um wesentliche Interessen der betroffenen Person zu schitzen

5. Die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt

6. Die Verarbeitung ist zur Wahrung der berechtigten Interessen des fir die Verarbeitung Verantwortlichen oder eines

Dritten erforderlich.

In den meisten Fallen werden wir uns in unserer Unternehmensgruppe auf die Punkte 1, 2 und 6 beziehen, wenn es um die Beziehung
zu unseren Kunden geht. Im Falle von Steuern oder Beschaftigungsverhaltnissen werden wir uns auf 3 beziehen.

34 Technische und Organisatorische MaBnahmen

Technische und organisatorische MalBnahmen sind die Funktionen, Prozesse, Kontrollen, Systeme, Richtlinien, Verfahren und
MaRnahmen, die zum Schutz und zur Sicherheit der von einer Organisation verarbeiteten personenbezogenen Daten ergriffen
werden.

35 Vereinbarung zur Datenverarbeitung

Eine Datenverarbeitungsvereinbarung ist ein rechtsverbindlicher Vertrag, der die Rechte und Pflichten jeder Partei in Bezug auf den
Schutz personenbezogener Daten festlegt.
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4  VERANTWORTLICHKEITEN

41 Datenschutzbeauftragter (die Terminologie kann von Land zu Land variieren)
Die Bedingungen, unter denen Unternehmen verpflichtet sind, einen Datenschutzbeauftragten zu bestellen, sind in den nationalen
Rechtsvorschriften geregelt. Den Unternehmen wird empfohlen, sich in dieser Frage von einem auf das Datenschutzrecht

spezialisierten Rechtsanwalt beraten zu lassen.

Der zusténdige Datenschutzbeauftragte (DSB) ist fur die Einhaltung der Gesetze und Vorschriften im Bereich der Datenverarbeitung
verantwortlich. Seine Aufgaben umfassen:

Sicherstellen, dass die Prozesse und Produkte mit der DSGVO und den landerspezifischen Vorschriften
konform sind

FUhren von lokalen Verzeichnissen der Verarbeitungstatigkeiten (Art. 30 DSGVO)
Interaktionen mit Datenschutzbehdrden
Interaktionen mit Kunden in Fragen des Datenschutzes

Kleine Tochtergesellschaften dirfen nach Rucksprache mit ihrem Regionalleiter externe Datenschutzbeauftragte einstellen

4.2 Mitarbeiter

Jeder Mitarbeiter kann mit den personlichen Daten unserer Kunden in Berthrung kommen. Jeder Mitarbeiter ist daher
verpflichtet, die Vertraulichkeit und Integritat dieser Daten zu wahren und sich gesetzeskonform zu verhalten. Um dies zu
erreichen, miissen die Mitarbeiter eine Datenschutzvereinbarung unterzeichnen (diese findet sich in der Regel im
Arbeitsvertrag oder in einem Anhang) und an einer Datenschutzschulung teilnehmen.

Auf der anderen Seite verarbeitet der Arbeitgeber personenbezogene Daten der Arbeitnehmer. Bei Fragen zu diesen Verarbeitungen
muss sich der Arbeitnehmer an den Datenschutzbeauftragten wenden.

43 Beauftragter fiir Informationssicherheit

Der Informationssicherheitsbeauftragte Uberwacht die Einhaltung dieser Richtlinie. Er unterstitzt den Datenschutzbeauftragten bei
der Wahrung der Vertraulichkeit und Integritat der Daten.

Der Informationssicherheitsbeauftragte und der Datenschutzbeauftragte sind beide damit betraut, die Vertraulichkeit und Integritat
personenbezogener Daten zu gewahrleisten, und es kann vorkommen, dass die Personen, die diese beiden Aufgaben wahrnehmen,
zusammenarbeiten mussen, um ein von beiden Seiten gewlnschtes Ergebnis zu erzielen.

Darlber hinaus muss sich der Informationssicherheitsbeauftragte mit der Verflugbarkeit befassen. MaBnahmen zur Erhéhung der
Datenverfligbarkeit kénnten die Vertraulichkeit der Daten negativ beeinflussen. Im Falle von Widerspriichen einigen sich der
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Datenschutzbeauftragte und der Informationssicherheitsbeauftragte, um einen optimalen Schutz der Kundendaten und die
Einhaltung der Rechtsvorschriften zu erreichen.

44 Datenverantwortlicher

In Bezug auf Kundendaten sind unsere Kunden die Verantwortlichen, wenn wir personenbezogene Daten in ihrem Auftrag
verarbeiten.

In Bezug auf Mitarbeiter oder Daten, die auf Unternehmenswebsites erfasst werden, sind wir die Verantwortlichen fur diese Daten.

4.5 Auftragsverarbeiter

Im Sinne des Datenschutzes werden wir als Auftragsverarbeiter bezeichnet, wenn wir personenbezogene Daten im Auftrag unserer
Kunden verarbeiten

5 VORAUSSETZUNGEN

5.1 Grundsitze fiir die Verarbeitung von personenbezogenen Daten
Artikel 5 der DSGVO nennt sechs Grundsatze fur die Verarbeitung personenbezogener Daten:
Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz
Zweckbindung
Datenminimierung
Richtigkeit
Speicherbegrenzung

Integritat und Vertraulichkeit

5.2 Anforderungen des Datenschutzes in Bezug auf unsere Kunden

Wenn wir personenbezogene Daten im Auftrag unserer Kunden verarbeiten, missen wir die folgenden Punkte beachten:
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Customer
Contract

Data Data Data
Processing Processing Processing
Contract Contract Contract

TOMs TOMs TOMs

List with Subs List with Subs List with Subs

Der Kunde (,customer”) steht in der Regel am Anfang einer Lieferkette. Er beauftragt eine unserer Vertriebsstellen (,X-sales/X-
support”) mit der Erbringung einer Dienstleistung (z. B. einem Common Data Environment (CDE)). Die CDE-Dienstleistung wird von
einem der regionalen Standorte erbracht. Zur Erbringung dieser Dienstleistung werden weitere Unterauftragnehmer (,subs")
eingesetzt. Bei der Verarbeitung personenbezogener Daten im Rahmen des CDE verlangt die DSGVO von den Parteien die
Unterzeichnung einer Datenverarbeitungsvereinbarung (DVV; englisch: Data Processing Agreement/Contract) und die Bereitstellung

technischer und organisatorischer MaBnahmen (TOMs), um sicherzustellen, dass das Datenschutzniveau in der gesamten Lieferkette
gleich bleibt.

5.21 Auftragsdatenverarbeitung (Article 28 DSGVO)

Die Verarbeitung durch einen Auftragsverarbeiter wird durch einen Vertrag geregelt. Dieser Vertrag wird als
Auftragsdatenverarbeitung bezeichnet. In diesem Vertrag sollte festgelegt werden, dass der Auftragsverarbeiter:

1 die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen verarbeitet

1 sicherstellt, dass die zur Verarbeitung der personenbezogenen Daten befugten Personen sich zur
Vertraulichkeit verpflichtet haben oder einer entsprechenden gesetzlichen Geheimhaltungspflicht
unterliegen

' keinen anderen Auftragsverarbeiter ohne vorherige ausdrickliche oder allgemeine schriftliche
Genehmigung des fur die Verarbeitung Verantwortlichen einschalten darf
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das Datenschutzniveau auch bei neuen Unterauftragnehmern auf dem gleichen Stand halt

technische und organisatorische MalBnahmen (TOMs) zur Gewahrleistung des Datenschutzes
bereitstellt

auf Verlangen des flur die Verarbeitung Verantwortlichen alle personenbezogenen Daten nach

Beendigung der Erbringung von Dienstleistungen im Zusammenhang mit der Verarbeitung I8scht oder

an den fur die Verarbeitung Verantwortlichen zurlickgibt und alle verbleibenden Kopien I6scht

dem fur die Verarbeitung Verantwortlichen alle Informationen zur Verfugung stellt, die fir den Nachweis

der Einhaltung der in den Artikeln der DSGVO festgelegten Verpflichtungen erforderlich sind, und

Prufungen, einschlieBlich Inspektionen, durch den fur die Verarbeitung Verantwortlichen oder einen

anderen von ihm beauftragten Prufer zuldsst und dazu beitragt
Jeder Standort, der Software als Dienstleistung anbietet und personenbezogene Daten von Kunden verarbeitet, muss eine
Vorlage fiir eine Auftragsdatenvereinbarung bereitstellen. Diese Vorlage wird sowohl von der verarbeitenden Thinkproject

Gesellschaft als auch vom Kunden unterzeichnet.

Diese Vorlage fiir eine Datenverarbeitungsvereinbarung muss von einem internen oder externen Beraterfiir Datenschutz
genehmigt werden.

Manchmal stellen gréRere Kunden ihre eigene Vorlage fir eine Auftragsdatenverarbeitung zur Verfigung. Diese Vorlage muss
mindestens vom Datenschutzbeauftragten und gegebenenfalls von einem Rechtsanwalt geprift werden, um die Einhaltung der
Vorschriften sicherzustellen.
5.2.2 Technische und organisatorische MaBnahmen
GemaR Artikel 32 der DSGVO mdussen der fur die Verarbeitung Verantwortliche und der Auftragsverarbeiter personenbezogener
Daten geeignete technische und organisatorische MalRnahmen (TOMs) ergreifen, um ein gewisses MaRR an Sicherheit der
personenbezogenen Daten zu gewahrleisten.
Diese TOMs beinhalten die Beschreibung von MalRnahmen zur Gewahrleistung von:

Zugangskontrolle (physisch)

Zugangskontrolle (logisch)

Kontrolle der Trennung

Relaiskontrolle

Zugangskontrolle

Verflugbarkeitskontrolle

Kontrolle der Mitarbeiter
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Jeder Standort, der Software als Dienstleistung anbietet und personenbezogene Daten von Kunden verarbeitet, muss eine
Vorlage fiir technische und organisatorische MaBBnahmen (TOMs) bereitstellen. Diese TOMs werden zu einem Anhang der
Auftragsdatenverarbeitung.

Die TOMs miuissen von einem internen/externen Berater fiir Datenschutz Uberprift werden, bevor sie an Kunden
weitergegeben werden.

5.23 Unterauftragnehmer

Wenn fur die Erbringung einer Dienstleistung fUr unsere Kunden weitere Unterauftragnehmer erforderlich sind und diese
zusatzlichen Unterauftragnehmer die personenbezogenen Daten unserer Kunden verarbeiten, missen folgende Voraussetzungen
erfullt sein

Eine unterzeichnete Auftragsdatenvearbeitung mit diesem Unterauftragnehmer

Der Unterauftragnehmer stellt technische und organisatorische Malinahmen bereit.

5.24 Benachrichtigung liber eine Datenschutzverletzung (Art. 33 DSGVO)

Im Falle einer Datenschutzverletzung muss der fir die Verarbeitung Verantwortliche (hier der Kunde) die Aufsichtsbehdrde
(z. B. das Information Commissioners Office (ICO) im Vereinigten Konigreich) unverziiglich und nach Méglichkeit spatestens
72 Stunden nach Bekanntwerden der Verletzung des Schutzes personenbezogener Daten benachrichtigen, es sei denn, die
Verletzung des Schutzes personenbezogener Daten fliihrt wahrscheinlich nicht zu einem Risiko fiir die Rechte und Freiheiten
natirlicher Personen.

Wenn also die Datenschutzverletzung innerhalb eines Teils der Thinkproject Group bei der Verarbeitung von Kundendaten
aufgetreten ist, muss der Kunde (fir die Verarbeitung Verantwortlicher) kurzfristig informiert werden, um innerhalb der
gesetzten Fristen handeln zu kénnen. Dies geschieht durch den zustédndigen Datenschutzbeauftragten. Jeder Mitarbeiter,
der eine Datenverletzung feststellt, setzt sich unverziglich mit dem Datenschutzbeauftragten in Verbindung und eréffnet
einen ISMS-Vorfall.

Die Frist, innerhalb derer der Kunde benachrichtigt werden muss, ist hdufig Gegenstand der Auftragsdatenvearrbeitung mit dem
Kunden. Es ist fair, die in der DSGVO genannten 72 Stunden zu halbieren, d. h. 36 Stunden fur den Auftragsverarbeiter zur
Benachrichtigung des fur die Verarbeitung Verantwortlichen und 36 Stunden fiir den fur die Verarbeitung Verantwortlichen zur
Benachrichtigung der Behdrde.

Dariiber hinaus sollte in Erwdgung gezogen werden, im Falle eines DatenschutzverstoBes einen Anwalt fir
Datenschutzrecht zu konsultieren, um das Risiko von Rechtsstreitigkeiten oder GeldbuBen nach der DSGVO (Art. 83 DSGVO)
zu minimieren.

525 Rechte der betroffenen Person

GemaR Kapitel 3, DSGVO hat die betroffene Person folgende Rechte:

Transparenz und Modalitaten
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Auskunft und Zugang zu personenbezogenen Daten

Berichtigung und Léschung

Recht auf Widerspruch und automatisierte Entscheidungsfindung
Betroffene Personen kdnnen sich an den fir die Verarbeitung Verantwortlichen wenden, um ihre Rechte geltend zu machen. Falls
eine Thinkproject Tochtergesellschaft der fir die Verarbeitung Verantwortliche ist, mussen die Rechte innerhalb eines Monats
geltend gemacht werden.
Falls eine Thinkproject Tochtergesellschaft der Auftragsverarbeiter ist, muss der fur die Verarbeitung Verantwortliche (Kunde)
einbezogen werden. Er ist die Kontaktperson fur die betroffene Person.

5.2.6 Aufzeichnungen liber Vearbeitungstatigkeiten

Jede Art von Verarbeitungstatigkeit, die als Auftragsverarbeiter durchgefihrt wird, muss in einem Verzeichnis der
Verarbeitungstatigkeiten festgehalten werden (Artikel 30 DSGVO).

Dieses Verzeichnis muss alle folgenden Informationen enthalten:

1. Den Namen und die Kontaktdaten des Verantwortlichen

2. Den Zweck der Verarbeitung

3. Eine Beschreibung der Kategorien von betroffenen Personen und der Kategorien personenbezogener Daten

4. Die Kategorien von Empfangern der personenbezogenen Daten

5. Gegebenenfalls die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation,

einschlief3lich der Angabe dieses Drittlandes oder dieser internationalen Organisation
6. soweit moglich, die vorgesehenen Fristen fir die Ldschung der verschiedenen Datenkategorien
7. soweit moglich, eine allgemeine Beschreibung der technischen und organisatorischen SicherheitsmaBnahmen

Das Verzeichnis wird vom Datenschutzbeauftragten gefiihrt.

53 Anforderungen des Datenschutzes bei der Softwareentwicklung

Bei der Entwicklung von Software missen Produktmanager und Softwareentwickler die folgenden Punkte in 5.4 und 5.5
berticksichtigen:

5.4 Produktmanager

Datenschutz durch Technikgestaltung (Artikel 25 DSGVO)
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Datenschutz durch datenschutzfreundliche Voreinstellungen (Artikel 25 DSGVO)
Datenminimierung

Vertraulichkeit und Integritat der Daten

Zweckbindung

Beschrankung der Speicherung

Implementierung von Funktionen zur Wahrung der Rechte der betroffenen Personen

5.5 Software-Entwickler
Datenschutz durch datenschutzfreundliche Voreinstellungen (Artikel 25 DSGVO)
Datenminimierung
Vertraulichkeit und Integritat der Daten

Begrenzung der Speicherung

6 SENSIBILISIERUNG DER MITARBEITER

6.1 Thinkproject Academy

Jeder Mitarbeiter muss das obligatorische Online-Schulungsprogramm "GDPR Awareness within Thinkproject" in der thinkproject
Academy absolvieren. Um den Kurs zu bestehen, muissen die Mitarbeiter am Ende des Kurses ein Quiz absolvieren. Wenn die Fragen
mit einer Punktzahl von mehr als 85 % bestanden werden, erhalt der Teilnehmer ein Zertifikat, das in der Thinkproject Academy
zuganglich ist. Das Zertifikat ist ein Jahr lang gultig. Die Mitarbeiter werden kurz vor Ablauf des Zertifikats benachrichtigt und
aufgefordert, ihre Zertifizierung zu erneuern.

Vorgesetzte erhalten von der Thinkproject Academy alle zwei Wochen einen Bericht Uber die Anwesenheitsquote ihres Teams. Die
Vorgesetzten sind dafur verantwortlich, dass ihre Mitarbeiter alle Pflichtschulungen absolvieren. Dartber hinaus werden die
Teilnahmequoten der Mitarbeiter jahrlich stichprobenartig im Rahmen der internen Audits Uberpruft.

Derzeit ist die Schulung nur in englischer Sprache verfligbar, ab Sommer 2022 wird sie jedoch auch in Englisch, Deutsch und
Franzdsisch angeboten.
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6.2

Lokale Datenschutzrichtlinien

Lokale Datenschutzrichtlinien, die fir die Umsetzung der DSGVO in dem jeweiligen Land erforderlich sind.

7

Version

1.0

1.2

1.4

1.6

1.0

2.0

2.1

2.2

Datum

22.07.2020

28.07.2020

04.08.2020

19.11.2020

16.07.2021

21.11.2021

16.05.2022

02.08.2022

Datenschutz-Richtlinie
Management System: ISMS | Produkt: ALLE
Dokument ID: ISMS_00022 | Version: 2.0 | Einstufung: Offen
Erstellt: 02.08.2022 | Genehmigt: 02.08.2022

Verfasser

AB

TH

Alan
Brooks

AB

KD

AB

KD

AB

Genehmigt von

TH

AB

Andreas Blucher

TH

AB

TH

AB

TH

DOKUMENTENKONTROLLE

Details zu vorgenommenen Anderungen

Erster Entwurf

Uberprifung durch TH

Uberprifung Alan

Rechte der betroffenen Personen

Neue Versionsnummerierung aufgrund des OneTrust-Imports

tpAcademy-Abschnitt mit gultigem Link und korrektem Passing
Score

Anpassung von Abschnitt 6.1. (Entfernung des veralteten Links zur
Akademieumgebung, Anderung des Titelabschnitts in
Sensibiilisierung)

Prufung auf Klassifizierung, Einstellung auf offen zur
Verdffentlichung auf der Website
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