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1 ZWECK

Thinkproject Group ist ein Zusammenschluss von marktfihrenden Produkten und Fachleuten mit dem Ziel, erstklassige Lésungen
zu entwickeln und zu liefern, um die Baubranche und die Menschen in ihr zu unterstitzen, zu verbinden und voranzubringen.

Dazu gehdrt auch die Verarbeitung von Informationen und Daten im Auftrag unserer Kunden. Daher muissen die
Kundeninformationen in Bezug auf Vertraulichkeit, Integritdit und Verflgbarkeit geschitzt werden. Die vorliegende
Informationssicherheits-Richtlinie beschreibt, wie dieses Ziel erreicht werden kann. Die Informationssicherheit wird durch ein
Informationssicherheitsmanagementsystem (ISMS) nach [SO 27001 gewahrleistet. Dies ist eine Industrienorm fir
Informationssicherheit. Das ISMS bietet Richtlinien, Prozesse und Konzepte, um Informationssicherheit zu erreichen.

Innerhalb der Thinkproject Group werden alle wichtigen Prozesse rund um die Informationssicherheit zentral bereitgestellt. Diese
zentralisierten Prozesse gewahrleisten konzernweite Standards fur die Informationssicherheit. Jede Tochtergesellschaft arbeitet mit
diesen zentralisierten Prozessen auf dem gleichen Niveau der Informationssicherheit. Es gibt zentralisierte Prozesse flir das Asset
Management, das Risikomanagement und die Informationssicherheitsvorfalle.

Zusatzlich zu den zentralen Prozessen gibt es lokale Prozesse fur spezifische Techniken oder Tools, die in den Tochtergesellschaften
eingesetzt werden.

1.1 Freigabe

Der CEO der Thinkproject Group hat diese Informationssicherheits-Richtlinie nach Prifung freigegeben. Alle Mitarbeiter sind
angehalten, diese Regelungen anzuwenden. Alle Mitarbeiter sind aul3erdem angewiesen, sich verantwortungsbewusst zu verhalten
und die Informationssicherheit wirksam und gesetzeskonform zu beachten.

1.2 Kontrollen und Sanktionen

Die Informationssicherheits-Richtlinie ist fir alle Personen verbindlich, die im Rahmen ihres Geltungsbereichs fur oder mit den
Unternehmen der Thinkproject Group arbeiten. Dazu gehéren Mitarbeiter, Berater, Dienstleister und Lieferanten. Die Einhaltung des
ISMS wird regelmalRig und anlassbezogen Uberpruft. Jeder Mitarbeiter der Unternehmen der Thinkproject Group ist verpflichtet, die
Informationssicherheits-Richtlinie und alle daraus abgeleiteten Standards und Leitlinien zu beachten. Verstol3e gegen die Vorgaben
werden verfolgt und disziplinarische MaBnahmen ergriffen.
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13 Ansprechpartner

Anfragen, Anregungen und Kritik sind jederzeit willkommen. Bitte richten Sie diese, ebenso wie Beschwerden, an den Thinkproject

Group Informationssicherheitsbeauftragten.

Muanchen, April 2021

TN ot

Patrik Heider, CEO

2 GELTUNGSBEREICH

Der Geltungsbereich eines ISMS beschreibt, was aus der Perspektive der Informationssicherheit zu bertcksichtigen ist und was nicht

berlcksichtigt wird. Der Geltungsbereich des ISMS der Thinkproject Group umfasst die:
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Betrieb der Software inkl. Hosting
Vertrieb

Konfiguration der Software
Kundenbetreuung

Blrointerne IT
Benutzerverwaltung

Verwaltung
Die Dienstleistungen umfassen Cross-Sales- und Cross-Support-Aktivitaten.

Obwohl es Produkte und Standorte in der Thinkproject Group gibt, die nicht in den Geltungsbereich fallen, sollten sie die
ISMS-Standards wann immer méglich anwenden. Dies kénnte notwendig sein, um ein Niveau der Informationssicherheit zu
erreichen, das von der Datenschutz-Grundverordnung gefordert wird.

21 ISMS Geltungsbereich in Zertifikaten

Das ISMS der Thinkproject Group wird jahrlich von einer externen Zertifizierungsstelle auf die Einhaltung von ISO 27001 gepruft. Das
Ergebnis dieser Prufung sind Zertifikate, die den Kunden als Nachweis der Einhaltung von ISO 27001 ausgehandigt werden konnen.

Dieses Zertifikat enthalt einen Geltungsbereich, der hier der Vollstandigkeit halber dargestellt wird:

Die Unternehmensfunktionen, die an der Erstellung und dem Betrieb der thinkproject construction intelligence platform (tpCDE,
EPLASS CDE, CEMAR, DESITE BIM) beteiligt sind. Das betrifft Operations, Professional Services, Produktmanagement,
Produktentwicklung, Qualitatsmanagement, Marketing, Verwaltung und Finanzen.

3  DEFINITIONEN UND ABKURZUNGEN

3.1 Informationssicherheit

Informationssicherheit umfasst die Eigenschaften von informationsverarbeitenden Systemen und Organisationseinheiten, die die
Vertraulichkeit, Integritat und Verflgbarkeit von Informationen gewahrleisten. Informationssicherheit dient dem Schutz vor
Gefahren, Bedrohungen, der Verhinderung von Schaden und der Minimierung von Risiken.

3.2 ISMS

Unter einem Informationssicherheitsmanagementsystem (ISMS) versteht man die Komponente eines konzernweiten
Managementsystems, das die Einrichtung, Umsetzung, Durchfihrung, Bewertung, Aufrechterhaltung und Verbesserung der
Informationssicherheit auf der Grundlage eines Geschéftsrisikoansatzes umfasst. Das ISMS umfasst die Strukturen, Richtlinien,
Planungsaktivitaten, Verantwortlichkeiten, Praktiken, Methoden, Prozesse und Ressourcen der Gruppe.
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Die Thinkproject Group betreibt ein ISMS nach ISO 27001.

4  ZIELE UND GRUNDSATZE

4.1 Ziele
Die Informationssicherheitsziele der Unternehmen der Thinkproject Group sind:
Die Erfullung von Kundenanforderungen in Bezug auf Vertraulichkeit, Integritat und Verfugbarkeit

Zuverlassige Unterstitzung von Geschaftsprozessen durch den Einsatz von Informationstechnologie
und durch die Gewahrleistung der Kontinuitat von Arbeitsabldufen innerhalb der Organisation

die Realisierung einer sicheren und vertrauenswiirdigen Kommunikation mit Kunden, Behérden
und externen Dienstleistern

Erhaltung des investierten Wertes in Technologie, Informationen, Arbeitsprozesse und Wissen
Sicherstellung des hohen Wertes von Informationen
Erfullung von Anforderungen, die sich aus gesetzlichen Vorgaben ergeben

die Gewahrleistung des Rechts auf informationelle Selbstbestimmung der von der Verarbeitung
personenbezogener Daten Betroffenen (Datenschutz)

Reduzierung der Kosten, die durch Vorfélle entstehen

4.2 Grundsatze

Bei der Erstellung von Informationssicherheitsgrundlagen und -konzepten sind die folgenden Grundsatze zu berucksichtigen:

421 Angemessenheit

Es werden MalRnahmen ergriffen, um ein hoheres Niveau der Informationssicherheit zu erreichen. Diese MalRnahmen sind mit
Kosten verbunden. Der Grundsatz der Angemessenheit stellt sicher, dass ein angemessenes Verhaltnis zwischen der Erhéhung der
Kosten und der Erhéhung des Niveaus der Informationssicherheit besteht.

422 Ressourcen

Es werden ausreichende finanzielle, personelle und zeitliche Ressourcen zur Verflgung gestellt, um ein angemessenes Niveau der
Informationssicherheit zu erreichen und aufrechtzuerhalten.
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423 Einbindung der Mitarbeiter

Informationssicherheit geht alle Mitarbeiter an. Jeder Einzelne muss durch verantwortungsvolles Verhalten und
Sicherheitsbewusstsein dazu beitragen, Schaden zu verhindern.

424 Klassifizierung von Informationen

Alle Informationen, die im Rahmen von Geschaftsprozessen verarbeitet werden, werden entsprechend ihrem Schutzbedarf
klassifiziert. Dies ist eine Voraussetzung fur die Risikobewertung und fir die Implementierung geeigneter Sicherheitskontrollen.
Informationen werden nach den Schutzkategorien Vertraulichkeit, Integritat und Verflugbarkeit klassifiziert.

5 VERANTWORTLICHKEITEN

Die folgenden Aufgaben/Verantwortlichkeiten gewabhrleisten den ordnungsgemallen Betrieb unseres
Informationssicherheitsmanagementsystems:

5.1 Personliche Verantwortung

Jeder Mitarbeiter ist im Rahmen der Erfullung seiner Aufgaben fiir die ihm anvertrauten Informationen, Prozesse und Arbeitsablaufe
verantwortlich. Es liegt in der Verantwortung jedes Mitarbeiters, das Niveau der Informationssicherheit hoch zu halten. Eine Kette ist
nur so stark wie ihr schwachstes Glied. Die interne Sicherheitsorganisation des Unternehmens ist klar strukturiert, um dies zu
unterstitzen.

5.2 ISMS-Board

Das ISMS-Board steuert alle zentralisierten ISMS-Prozesse wie Asset-, Risiko- und Kontrollmanagement. Das Board ist fur die
strategische Ausrichtung und die Verbesserung des ISMS verantwortlich. Das ISMS-Board trifft sich regelmalig und berichtet an das
CxO-Team.

53 Prozessverantwortliche

Jeder Prozess, der fir die Informationssicherheit relevant ist, hat einen Prozessverantwortlichen. Er ist fur die Definition des
Prozesses und dessen Anwendung verantwortlich. Prozessbeschreibungen stellen sicher, dass jeder Mitarbeiter auf dem gleichen
Stand ist.
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54 Asset Owner

Unter dem Gesichtspunkt der Informationssicherheit ist ein Asset (Vermdgenswert) alles, was mit Informationen oder der
Verarbeitung von Informationen zu tun hat. Dabei kann es sich beispielsweise um einen Computer, eine Datenbank, ein
Speichersystem oder ein Stick Software handeln. Assets spielen eine wichtige Rolle in der Informationssicherheit. Aus diesem Grund

wird jeder Vermdgenswert einem Eigentimer zugeordnet, der fur diesen Vermdgenswert verantwortlich ist. Die Assets werden in
einem Anlagenregister gefihrt.

5.5 Risikoverantwortlicher
Vermogenswerte sind durch Risiken bedroht. Es sind MalBnahmen zu ergreifen, um die Auswirkungen oder die

Eintrittswahrscheinlichkeit des Risikos zu verringern. Jedes Risiko ist einem Risikoverantwortlichen zugeordnet. In den meisten Fallen
ist der Risikoverantwortliche die gleiche Person wie der Eigentimer des bedrohten Vermogenswertes.

5.6 Top Management
Die Unternehmensleitung stellt alle erforderlichen Ressourcen zur Verfigung, um das ISMS wirksam zu betreiben. Es ist wichtig, dass
sich die Unternehmensleitung dem ISMS verpflichtet hat. Im Rahmen des Managementreviews berichtet der

Informationssicherheitsbeauftragte der Gruppe Uber den aktuellen Stand des ISMS.

DarUber hinaus ist die Unternehmensleitung fur die kontinuierliche Verbesserung des ISMS verantwortlich. Dies geschieht durch
die Anwendung des PDCA-Modells.

5.7 Konzernbeauftragter fiir Informationssicherheit

Zusammen mit dem ISMS-Vorstand leitet der Konzernbeauftragte fur Informationssicherheit alle zentralisierten Prozesse fur das
ISMS.

Management-Review

Moderiert das ISMS-Board

SoA-Management

Definiert Standards

Managt externe und interne Auditprogramme

Der Informationssicherheitsbeauftragte der Gruppe ist dafiir verantwortlich, dass das konzernweite ISMS fur die Zertifizierung bereit
ist. Dazu gehdrt auch die Sicherstellung, dass alle Produkte und Standorte die relevanten Kontrollen der ISO 27001 erfullen.
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5.8 Lokaler Beauftragter fiir Informationssicherheit

Jeder Standort im Geltungsbereich ernennt eine Person, die fur die lokale Umsetzung des ISMS verantwortlich ist. Dies umfasst die
Aufgaben:

RegelmaRige Teilnahme am ISMS-Board

Verwaltung der lokalen Assets im zentralen Anlagenregister
Identifizierung lokaler Risiken

Vorbereitung des Standorts auf interne und externe Audits
Teilnahme an ISMS-Vorstandssitzungen

Durchfuhrung von Sensibilisierungsschulungen

Uberwachung lokaler Prozesse

5.9 Datenschutzbeauftragter
Die Bedingungen, unter denen Unternehmen verpflichtet sind, einen Datenschutzbeauftragten zu bestellen, sind in den nationalen
Rechtsvorschriften geregelt. Den Unternehmen wird empfohlen, sich in dieser Frage von einem auf das Datenschutzrecht

spezialisierten Rechtsanwalt beraten zu lassen.

Unabhangig davon ernennt jeder Standort innerhalb des Geltungsbereichs eine Person, die vor Ort fur den Datenschutz
verantwortlich ist. Dazu gehodren:

Sicherstellung, dass Prozesse und Produkte mit der DSGVO und den landerspezifischen Vorschriften
konform sind

FUhrung lokaler Aufzeichnungen Uber Verarbeitungstatigkeiten (Art. 30 GDPR)
Interaktionen mit Datenschutzbehdorden

Interaktionen mit Kunden in Fragen des Datenschutzes
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6 INFORMATIONSSICHERHEITSPROZESS UND
RISIKOMANAGMENT

Der Schutzbedarf richtet sich nach den zu schiitzenden Informationen. Der Schutzbedarf wird dann auf die Prozesse, IT-
Anwendungen, Datenbanken, Server, Personalcomputer, Netzwerke, Rdume etc. und ggf. auch auf Gebdude und Geldnde
Ubertragen.
Der Schutzbedarf wird durch die folgenden Schutzkategorien konkretisiert:

Vertraulichkeit

Integritat

Verfugbarkeit

Innerhalb jeder Schutzkategorie werden unterschiedliche Schutzniveaus definiert.

6.1 Vertraulichkeit

Vertraulichkeit ist die Eigenschaft einer Information, die nur fir einen begrenzten Kreis von Empfangern (Personen, Einheiten,
Prozesse) bestimmt ist.
Die Informationen sind vor unbefugter Einsichtnahme geschutzt und dirfen ohne Erlaubnis des Informationseigentiimers nicht
weitergegeben werden.

Tabelle 1: Schutzniveau fur Vertraulichkeit

Schutzniveau Beschreibung
Offen Keine vorgeschriebene Vertraulichkeit.
Eingeschrankt Eine Verletzung der Vertraulichkeit wird als normales Risiko eingestuft, wenn nur geringe

oder keine Auswirkungen zu erwarten sind.

Vertraulich Eine Verletzung der Vertraulichkeit konnte erhebliche Auswirkungen auf den
Geschaftsbetrieb (einschlieBlich begrenzter finanzieller Verluste) haben oder sich
nachteilig auf eine Person oder Gruppe auswirken.

Sensibel Eine Verletzung der Vertraulichkeit wirde ein ernstes Risiko fir den Geschéftsbetrieb
darstellen (einschlieBlich erheblicher finanzieller Verluste) oder eine Person oder Gruppe
in Gefahr bringen.

Eine Malinahme, um eine hdhere Vertraulichkeit zu erreichen, kdnnte zum Beispiel die Verschlisselung sein.
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6.2 Integritat

Integritat bezeichnet die OrdnungsmaRigkeit (Unversehrtheit) und Vollstandigkeit von Informationen und die korrekte
Funktionsweise von Systemen. Informationen sollen vor Verfalschung und Verlust geschiitzt werden.

Tabelle 2: Schutzniveau fur Integritat

Schutzniveau

Normal

Erweitert

Hoch

6.3 Verfiigbarkeit

Beschreibung

Ein Verlust der Integritat wird als normales Risiko eingestuft, wenn nur geringe oder
keine Auswirkungen zu erwarten sind.

Ein Verlust der Integritat wird als ernstes Risiko eingestuft, wenn es zu erheblichen
Auswirkungen kommen kann. Eine Beeintrachtigung der personlichen Integritat kann
nicht ausgeschlossen werden.

Ein Verlust der Integritat wirde ein extremes Risiko fur den Geschaftsbetrieb darstellen
(einschlief3lich erheblicher finanzieller Verluste oder des gesellschaftlichen Ruins) oder
eine Person oder Gruppe in Gefahr bringen.

Die Verfugbarkeit ist ein MaR fur die Zeitspanne, in der eine Information (ein System) fir Geschaftsprozesse zur Verflgung steht.
Diese Schutzkategorie ist definiert als eine tolerierbare Ausfallzeit fir jeden festgelegten Zeitraum.

Tabelle 3: Schutzniveau fur die Verfugbarkeit

Schutzniveau

Normal

Erweitert

Hoch

Informationssicherheits-Richtlinie

Beschreibung

Systemausfalle und Verluste der Informationsverfigbarkeit werden als normale Risiken
eingestuft, wenn nur geringe oder keine Auswirkungen zu erwarten sind.

Systemausfalle und Verluste der Informationsverfugbarkeit werden als schwerwiegende
Risiken eingestuft, wenn sie erhebliche Auswirkungen haben kdnnen oder wenn das
Ansehen des Unternehmens in der Offentlichkeit oder die Kundenbeziehungen Schaden
nehmen kdnnen.

Systemausfalle und der Verlust der Verflgbarkeit von Informationen werden als
auBBerst schwerwiegende Risiken eingeschatzt, die zum gesellschaftlichen oder
wirtschaftlichen Ruin fiihren, das Ansehen des Unternehmens in der Offentlichkeit
nachhaltig schadigen oder die Beziehungen zu wichtigen Kunden dauerhaft
beeintrachtigen kénnen.
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6.4 PDCA Model

Der unternehmensweite Informationssicherheitsprozess stellt sicher, dass die Ziele und die Qualitat des ISMS durch ein Modell mit
den Phasen Plan, Do, Check und Act (PDCA-Modell nach ISO 9001) gewahrleistet sind.

Maintain &
Improve

6.5 Planung des ISMS (Plan)

Die Planung des ISMS erfolgt in Form eines PDCA-Modells unter der Leitung des Informationssicherheitsbeauftragten. Informationen
und Sicherheitselemente werden auf der Grundlage einer Sensibilitatsbestimmung identifiziert und dokumentiert.

Auf der Grundlage der Informationssicherheits-Richtlinie werden Sicherheitskonzepte und -anweisungen erstellt (z.B. das
Datenschutzkonzept, das Virenschutzkonzept, das Notfallvorsorgekonzept und Regelungen zur Nutzung von IT-Systemen).

6.6 Unterstiitzen und Betreiben des ISMS (Do)

Die organisatorischen und technischen Regelungen und MaRnahmen, die in der Planungsphase festgelegt werden, sind anschliel3end
umzusetzen und zu dokumentieren. Ergebnisse, die sich aulRerhalb des Betriebs ergeben, werden in Form von Protokollen oder
anderen Aufzeichnungen dokumentiert und fur Analysen, Fehlerkorrekturen und Verbesserungen zur Verfigung gestellt.

6.7 Monitoring des ISMS (Check)

Alle Mitarbeiter sind verpflichtet, Sicherheitsvorfalle an ihre Vorgesetzten oder direkt an den Informationssicherheitsbeauftragten zu
melden. Dies kdnnen z.B. Virenwarnungen, festgestellte unberechtigte Zugriffsversuche, der Verlust von mobilen digitalen
Speichermedien, die unzureichende Verfigbarkeit von Informationen oder die falsche Darstellung von Informationen sein. Der
Informationssicherheitsbeauftragte klassifiziert die gemeldeten Vorfalle und fuhrt weitere Kontrollen durch. Die Wirksamkeit des
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ISMS wird jahrlich vom Informationssicherheitsbeauftragten durch interne Audits Uberpruft. Zusatzlich wird ein jahrliches Audit
durch eine extern beauftragte Zertifizierungsstelle durchgefihrt.

6.8 Verbesserung des ISMS (Act)

Die durch interne und externe Audits festgestellten Abweichungen und Empfehlungen werden laufend und zeitnah Gberpruft und
durch geeignete MaBnahmen umgesetzt. Die Wirksamkeit und Qualitat des ISMS wird anhand von Leistungskennzahlen bewertet.

Internal audits
Contractual obligations
External audits
Legal requirements

Security incidents

Continuous
New threats .
improvement
Resource expenditure

unacceptably high

New technologies

Reaction time
unacceptably slow
Feedback from
interested parties

Vulnerabilities

Causes triggering continuous improvement

Der Schwerpunkt der kontinuierlichen Verbesserung (continuous improvement) liegt auf vorbeugenden MaBnahmen und auf
Kontrollen, die bei méglichst geringem Ressourceneinsatz die groBte Wirkung haben.

6.9 Risikobewertung

Risikoanalysen sind ein wesentlicher Bestandteil des ISMS. Sie dienen dazu, Risiken zu identifizieren und zu bewerten. Durch
praventive Mallnahmen dienen sie auch dazu, negative Ereignisse zu verhindern, zu minimieren oder auf Dritte zu Ubertragen.
Daruber hinaus dienen sie der Kommunikation Uber Risikosituationen, um z.B. die Wahrnehmung eines Risikos zu férdern.
Ausgehend von den identifizierten Vermdgenswerten, denen ein Schutzbedarf zugeordnet ist, werden Szenarien betrachtet, in denen
Schwachstellen gegenlber potenziellen Bedrohungen auftreten. Nach Abschatzung der Eintrittswahrscheinlichkeit einer Bedrohung
und der daraus resultierenden Auswirkung sind entsprechende Kontrollen in technischer und organisatorischer Hinsicht festzulegen.
Diese sind dann nach ihren Implementierungskosten, dem Zeitaufwand und ihrer Wirksamkeit zu bewerten.
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Risk Management

Vermoégenswerte sind durch Risiken bedroht. Es werden Malinahmen und Kontrollen ergriffen, um das Auftreten von Risiken zu
vermindern.

In begrindeten Fallen kann anstelle der Vermeidung, Minimierung oder Ubertragung des Risikos beschlossen werden, das Risiko
aktiv zu tragen - solange dies nicht gegen Gesetze, Vorschriften oder Vertrage verstof3t. Solche Risikolbernahmen sind der

Entscheidung der Unternehmensleitung vorbehalten.

Prevention

Transfer

Probability

Impact

Handling of risks

Risiken werden als das Produkt aus Auswirkung (Impact) und Wahrscheinlichkeit (Probability) berechnet. Das oben abgebildete
Diagramm zeigt eine Linie mit konstantem Risiko. Daruber hinaus werden vier Schritte der Risikobehandlung dargestellt. Detaillierte

Informationen finden Sie im Thinkproject Risikoprozess.
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7/ SICHERHEITSVORSCHRIFTEN UND -STANDARDS

Zusétzlich zu unserem ISMS, das auf ISO 27001 basiert, muss bei der Betrachtung der Informationssicherheit auch das
Datenschutzgesetz (GDPR) berticksichtigt werden. Der Datenschutz fokussiert mehr auf Vertraulichkeit und Integritat als auf
Verfugbarkeit. Aus Sicht eines Softwareunternehmens spielen die Prinzipien "Privacy by Design" und "Privacy by Default" eine
wichtige Rolle.
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8 DOKUMENTENKONTROLLE

Version Datum Verfasser Genehmigtvon Details zu vorgenommenen Anderungen
1.0 14.02.2020 AB Peter Mezger Erste Version
1.2 19.02.2020 TH Peter Mezger Feedback Tom, bereit zur Verteilung an das ISMS-Board
1.4 17.03.2020 AB Peter Mezger Rickmeldung des ISMS Board, neue Vorlage
1.6 18.03.2020 AB Jules van der Standort Utrecht in Kapitel 2 hinzugefugt
Weide
1.8 29.04.2020 RG Gareth Burton Freigabe durch CEO und CFO
2.0 02.09.2020 AB AB Rickmeldung Alan Brooks (DSB, Definition der Schutzstufen)
2.2 26.11.2020 AB Gareth Burton Feedback von der Zertifizierungsstelle ( Verpflichtung Top

Management PDCA, offizieller Geltungsbereich des Zertifikats)

24 19.04.2021 AB Patrik Heider Freigabe durch den neuen CEO

1.0 13.07.2021 AB TH Neue Versionsnummerierung aufgrund des OneTrust-Imports
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