
Comment Thinkproject    
 protège vos données
La sécurité de l’information à son maximum

https://thinkproject.com/fr/


Les entreprises de construction qui adoptent 
la transformation numérique ont constaté 
qu’elles ont besoin de plusieurs logiciels tels 
que des plateformes BIM et GDE pour offrir 
une expérience de construction numérique 
complète. Ces logiciels doivent traiter diverses 
informations sensibles, des conceptions et 
modèles 3D aux données techniques des 
composants et aux spécifications.

Ces informations sont cruciales pour la réussite 
de tout projet de construction moderne, et, 
comme tous actifs precieux, elles doivent 
être protégées afin d’atténuer les risques 
d’information tels que “l’accès non autorisé, 
l’utilisation, la divulgation, la perturbation,  
la modification ou la destruction”.1

1 https://csrc.nist.gov/glossary/term/infosec  

Une violation de données pourrait signifier 
la perte de clients tout en posant un risque 
financier et de réputation important pour 
l’entreprise, ainsi que des risques plus élevés  
liés à la perturbation de projets sensibles, 
tels que les infrastructures critiques, mettant 
finalement les revenus actuels et futurs  
en danger.

Alors que la transformation numérique est 
nécessaire pour améliorer la qualité, gagner du 
temps et réduire les coûts, elle apporte avec 
elle de nouveaux défis en matière de sécurité 
des informations qui nécessitent la création 
d’une capacité technique et organisationnelle 
pour contrôler efficacement.

Avec la digitalisation vient  
le risque de violations de données

Défis, points  
sensibles

INTRODUCTION



Selon une étude menée par Safetydetectives.com  
la construction est le troisième secteur le plus  
couramment ciblé par les pirates informatiques 
représentant plus de 13 % du total.2 Lorsqu’il s’agit  
d’infrastructures critiques, Gartner a déclaré que  
les attaques contre les organisations de ces 
secteurs ont augmenté de 3900 %, passant de 
moins de 10 en 2013 à près de 400 en 2020.3

Les entreprises de construction se retrouvent 
souvent ciblées car les informations qu’elles 
détiennent peuvent être particulièrement 
sensibles et sont souvent traitées en mettant 
l’accent sur la réduction des frictions pendant le 
cycle de vie du projet, plutôt que sur la protection  
des données.

2 https://www.equipmentworld.com/business/article/15293568/6-ways-construction-companies-are-vulnerable-to-cyber-attacks 
3 https://www.gartner.com/en/articles/3-planning-assumptions-for-securing-cyber-physical-systems-of-critical-infrastructure  

La transition vers le travail à distance et l’implication  
croissante de tiers externes s’ajoutent à ces 
défis, rendant la sécurité de l’information aussi 
bien une question de gestion des processus et 
des politiques que de sécurité physique.

L’industrie de la construction  
est particulièrement exposée  
aux risques.

Augmentation de

des cyberattaques contre  
les organisations dans  

les infrastructures critiques  
depuis 2013

3900%

Les exigences en matière de sécurité de 
l’information proviennent souvent des clients 
et varient considérablement. Cela impose 
d’importantes exigences aux entreprises, 
notamment dans les secteurs qui n’ont pas 
traditionnellement été confrontés à ces défis. 
Pour répondre aux besoins de nombreux 
propriétaires d’actifs, il est nécessaire d’investir 
dans les personnes et les contrôles (sous forme 
de processus et d’outils). Cet investissement 
variera en fonction des informations traitées,  
du profil de risque associé ainsi que des 
exigences en matière conformité/gouvernance. 
Cependant, au minimum, un niveau minimal 
de compétence technologique est essentiel 
pour une stratégie fiable en matière de sécurité 
informationnelle.

De plus, la sécurité informationnelle n’est pas 
un effort ponctuel. Cet engagement doit être 
maintenu pour faire face au paysage évolutif 
continuellement tracké par les cybercriminels 
cherchant constamment à accéder aux systèmes 
et en extraire des informations sensibles.  
Les professionnels doivent rester vigilants 
et doivent mettre à jour régulièrement leurs 
politiques sécuritaires, mesures pour s’adapter 
aux nouvelles menaces à mesure qu’elles évoluent.

Tout cela nécessite des efforts considérables et des  
coûts, ainsi qu’un engagement total de l’entreprise 
en matière de sécurité de l’information.

Cela nécessite non seulement  
un engagement, mais aussi un  
investissement considérable.



Pour garantir que les informations sont protégées au plus haut niveau, les entreprises de construction 
doivent faire de la sécurité des informations une partie intégrante de leur stratégie globale de 
numérisation. Cela inclut une gestion attentive de votre chaîne d’approvisionnement ; choisir le 
bon fournisseur de logiciels, celui qui possède les compétences et les certifications appropriées, 
peut considérablement renforcer l’assurance et réduire les frais généraux.

Sélectionnez soigneusement votre 
fournisseur de logiciels

Chez Thinkproject, nous comprenons que nos 
clients nous font confiance avec leurs actifs les 
plus précieux - leurs données. 

Thinkproject a pris à coeur la sécurité pour 
s’assurer que nous soutenons les efforts de nos 
clients pour sécuriser leurs données tout en 
réalisant les avantages offerts par nos outils 
leaders sur le marché. Thinkproject a investi 
massivement dans des ressources dédiées  
à la sécurité des informations et maintient un 

système accrédité de gestion de la sécurité 
des informations (ISMS). Nous investissons 
continuellement dans des technologies 
modernes en matière de sécurité, dans la 
surveillance, dans la gestion des incidents, dans 
l’infrastructure nécessaire pour répondre aux 
exigences en matière d’intégrité des données 
ainsi que dans la formation continue du personnel 
afin d’assurer la sécurité de vos données sur 
l’ensemble du système.

La sécurité des informations est une 
priorité absolue pour Thinkproject  

À propos de  
la solution



Le rôle clé des certifications  
par des auditeurs indépendants 
dans le domaine de l’InfoSec

Rôle clé des certifications par des auditeurs 
indépendants en matière InfoSec. Une excellente  
façon d’être sûr(e) que vous couvrez tous les  
aspects liés à la sécurité informatique est d’établir,  
maintenir et certifier un système de gestion de 
la sécurité des informations (ISMS). Un audit 
selon la norme internationale ISO27001 est un 
excellent moyen de vérifier indépendamment 
l’adéquation de votre ISMS et démontre que 

l’organisation a mis en place un cadre complet 
pour gérer et protéger ses actifs informationnels. 
Le processus d’audit comprend également des 
retours d’informations et des recommandations 
d’amélioration, ce qui offre des conseils concrets  
sur la manière d’améliorer en permanence la 
sécurité et de développer une culture proactive 
en matière de sécurité.



 

Thinkproject a mis en place un ISMS qui englobe 
les politiques, les processus et les contrôles, et nous  
sommes certifiés selon la norme ISO27001 depuis 
plus de 10 ans. Ainsi, nous sommes bien positionnés  
pour protéger vos données et empêcher 
l’extraction d’informations sensibles en cas 
d’attaque malveillante.

La certification ISO27001 de Thinkproject s’étend  
à l’ensemble des processus internes, à la gestion 
des produits, au développement des produits,  
aux services professionnels ainsi qu’à nos 
opérations. De plus, tous les employés reçoivent 
régulièrement une formation sur la sécurité 
informatique ainsi que sur nos politiques et  
nos processus. 

Il s’agit là d’un engagement majeur qui repose 
non seulement sur les efforts quotidiens fournis 

par notre personnel, mais également sur notre 
équipe interne dédiée à la conformité pour gérer 
les audits internes et externes nécessaires.

Nos processus centralisés garantissent que 
toutes les filiales fonctionnent selon le même 
haut niveau de normes en matière de sécurité 
de l’information.

Dans l’ensemble, la sécurité des informations est 
une priorité absolue pour Thinkproject et nous 
encourageons une culture axée sur la sécurité 
dans toute l’organisation.

Tout cela nécessite des efforts considérables 
et des coûts, ainsi qu’un engagement total 
de l’entreprise en matière de sécurité de 
l’information.

La certification ISO27001 
de Thinkproject 

La certification ISO27001 de 
Thinkproject couvre tous les 

processus internes, la gestion,  
le développement des produits, 

les services professionnels et  
nos opérations



Aperçu des certifications  
ISO 27001 de Thinkproject 
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La protection des données des  
clients est une priorité absolue pour 
Thinkproject, grâce à des politiques, 

des contrôles et des processus solides

Thinkproject réussit continuellement 
l’une des normes de certification les 
plus élevées en matière de sécurité 

de l’information avec ISO27001

La certification ISO27001 de 
Thinkproject s’étend  

à l’ensemble de ses processus

Le Système de Management  
de la Sécurité de l’Information (SMSI) 

de Thinkproject est régulièrement 
audité et mis à jour

Points forts
EN UN COUP D’ŒIL 



Meilleures pratiques en matière de sécurité  
de l’information chez @ Thinkproject 

Contrôle  
d’accès

Conformité  
légale

Sauvegarde des  
données et reprise 
après sinistre

Cryptage  
des données

Formation et sensibilisation 
des employés

Thinkproject propose un contrôle 
d’accès flexible aux systèmes en 
prenant en charge les connexions  
d’authentification unique standard de 
l’industrie aux fournisseurs d’identité 
courants, ainsi que l’authentification  
à facteurs multiples

Thinkproject maintient sa certification 
ISO27001 en passant régulièrement par 
des audits externes et internes. De plus, 
Thinkproject acquiert des certifications 
spécifiques en matière d’information  
et de cybersécurité adaptées aux 
régions dans lesquelles elle opère

Thinkproject veille à ce que les données 
soient stockées en toute sécurité grâce 
à des processus de sauvegarde et de 
reprise après sinistre fiables et testés. 
Lorsque le service est hébergé chez un 
fournisseur de cloud public, plusieurs 
copies des données sont stockées dans 
la même région afin de maximiser la 
disponibilité du service. Ces processus 
font l’objet d’audits dans le cadre de 
l’accrédition ISO27001

Thinkproject assure le cryptage des 
données pour garantir qu’elles ne peuvent 
pas être interceptées par un tiers non 
autorisé. Notre ISMS définit des normes  
de chiffrement et de gestion des clés, 
ainsi que le stockage sécurisé des données

Thinkproject impose à tous les employés 
de suivre une formation annuelle obligatoire  
couvrant divers sujets, tels que la 
cybersécurité et la protection des 
données. De plus, chaque employé doit 
attester de toutes les politiques dans  
le cadre du processus de conformité



Protection des points 
de terminaison

Plan de réponse  
aux incidents 

Sécurité  
opérationnelle

Mesures de sécurité 
physique

Confidentialité et 
protection des données

Thinkproject utilise une variété d’outils 
et de politiques pour garantir un 
environnement de bureau et de serveur 
sécurisé. Thinkprojetc utiise la combinaison 
de filtrage de contenu Web, de VPN 
sécurisé, de contrôle des applications,  
de correctifs automatisés et manuels,  
de MDM (Mobile Device Management), 
d’EDR (Endpoint Detection Response)  
et d’outils de protection antivirus pour 
fournir une protection étendue aux actifs

Thinkproject dispose d’une procédure 
de gestion des incidents bien établie 
qui est régulièrement testée et évaluée 
pour garantir qu’elle permet de répondre 
rapidement à tout incident pouvant 
survenir. L’entreprise propose également 
une formation complète aux employés 
sur la façon de signaler efficacement les 
incidents via notre portail de dénonciation 
et la plateforme One Trust

Chez Thinkproject, le fonctionnement 
sécurisé des bureaux, centres de données et 
environnements cloud est audité est audité 
dans le cadre de l’accréditation ISO 27001. 
Des contrôles appropriés sont réalisés pour 
minimiser les risques opérationnels et garantir  
la sécurité des données.  
Ceux-ci inclus:
• La segmentation du réseau via un pare-feu
• Des systèmes de détection et de 
 prévention des intrusions
• Le renforcement du système et réduction 
 de la surface d’attaque
• Des tests d’intrusion réguliers
• La protection contre les attaques DDoS
• La journalisation/surveillance des 
 données de journal pertinentes et  
 plus encore...

Les bureaux de Thinkproject sont équipés de 
systèmes de contrôle de porte garantissant  
une entrée sécurisée, avec des processus 
d’entrée et de sortie robustes pour les 
visiteurs. De plus, l’entreprise met en 
oeuvre une surveillance de sécurité 
CCTV comme couche de protection 
supplémentaire. Pour promouvoir la 
durabilité environnementale et améliorer  
la sécurité des données, nous maintenons 
une politique de bureau sans papier

Garantir la conformité au RGPD pour les 
entreprises Thinkproject et leurs produits 
est la priorité absolue. Des audits réguliers  
sur la protection des données font partie 
intégrante du système de gestion de la 
protection des données, et Thinkproject 
impose une formation annuelle obligatoire  
au RGPD à tous les employés



Historique des  
incidents de sécurité 

Pratiques de dévelop-
pement sécurisées 

Accords de Niveau  
de Service

Risque provenant  
de tiers 

Gestion des vulnérabilités 
et mises à jour logicielles

Tous les incidents sont suivis avec  
l’outil OneTrust.

Pour chaque incident, une analyse des 
causes profondes et les enseignements 
tirés sont mis en oeuvre conformément 
la notre procédure de gestion des 
incidents en vigueur

Thinkproject exploite une structure 
DevOps moderne, adhérant aux principes 
CI/CD (Continuous Integration/Continuous  
Deployment) pour réaliser des  
déploiements cohérents. Tout au long du 
processus de développement, l’entreprise 
s’aligne sur les normes de l’industrie telles  
que l’OWASP (Open Worldwide 
Application Security Project) et utilisons 
des outils pour identifier les vulnérabilités 
et détecter les erreurs de codage, 
garantissant ainsi le déploiement d’un 
logiciel robuste et sécurisé

Tous les produits Thinkproject  
disposent de SLA qui peuvent être 
fournis sur demande

Thinkproject met en place un processus 
de gestion des fournisseurs qui adhère aux 
exigences ISMS du groupe. Cela comprend 
l’examen de tous les fournisseurs externes 
avec l’équipe de conformité, les NDA, 
les contrôles RGPD et d’autres mesures 
pour garantir la conformité à nos normes. 
L’ensemble des fournisseurs tiers sont 
régulièrement évalués pour garantir qu’ils 
restent conformes

Thinkproject maintient des systèmes qui 
surveillent l’infrastructure pour détecter les 
vulnérabilités et les correctifs manquants, 
et met régulièrement à jour, corrige et 
teste les logiciels pour maintenir le risque 
de compromission aussi bas que possible



Dr. Ralf Hundhammer 
Directeur technique chez Thinkproject

Pour nous, la certification selon la norme ISO/IEC 27001 est tout 
simplement une nécessité”, explique le Dr Ralf Hundhammer, 
Directeur de la Technologie chez Thinkproject. “Dans une 
économie de plus en plus numérisée, la sécurité de l’information 
devient un facteur décisif. Cela s’applique également aux 
fournisseurs de logiciels et aux utilisateurs dans l’industrie  
de la construction. Surtout lorsque les entreprises utilisent 
leur logiciel dans un modèle SaaS, c’est-à-dire qu’elles  
ne gèrent pas elles-mêmes l’exploitation, elles doivent pouvoir 
compter sur les mesures de sécurité du fournisseur.  
C’est pourquoi nous avons déjà passé notre première 
certification ISO 27001 il y a dix ans. Depuis lors, nous avons  
constamment élargi le champ d’application de cette 
certification”, explique le Dr Hundhammer.

“
“



Thinkproject est le premier fournisseur européen  
de solutions SaaS pour l’Environnement Commun de  
Données, la gestion des actifs, du BIM, du suivi de  
chantier et du contrôle du projet. Depuis plus de 20 ans,   
Thinkproject digitalise l’activité des entreprises  
du secteur de la construction, les entreprises générales, 
les maîtrises d’oeuvre et les maîtrise d’ouvrage grâce 
à une technologie puissante et flexible, associée à une 
expertise de conseil issue de la connaissance de projets 
complexes de grande envergure. 

Avec plus de 650+ employés dans 
le monde, Thinkproject offre des 
solutions digitales qui couvrent 
l’ensemble du cycle de vie d’un 
projet de construction.

3250 
 CLIENTS

300000
 UTILISATEURS

60
 PAYS

75000
PROJETS

650+
 EMPLOYÉS FOCALISÉS SUR   
 LES BESOINS CLIENTS 

23
BUREAUX

Thinkproject.com
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