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@ Hochste Sicherheit - BSI C5, ISO 27001, SOC 2 & revisionssichere Prufprozesse
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CDE Infrastructure - Einfuhrung

Software Evaluation und Projektauftrag

- Beste User Experience und User Interface

- Flexibilitat & Individualisierung nach Projektbedarf

- Deutlich hohere Performance

- Intuitiv und leicht erlernbar = Evolution statt Revolution
- Moderne Steuerelemente (z.B. Ansichtstabelle)

- Abschaffung von Citrix

- Mobil

- Barrierefreiheit

- Standard Schnittstellen - API als Starke

- Einbindung in die Thinkproject Platform
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CDE Infrastructure - Einfuhrung thinkproject

Verbesserungen und zukunftige Usecases

i Demo EPLASS CDE Web PMS
EPLASS Planmanagement (Workflow)

* Anmeldezeit mit SSO < 2 Sekunden

#* CDE INFRASTRUCTURE

® Hilfe & DE @

)  Meine Aufgaben

. . Alle Kategorie Paket Workflow Filligkeit Phase Q Y
» Versenden von Direktlinks 0
. E_'_:_ 3 B3 > Testkategorie &
( DO ku m e n te u n d a u C h N‘Lrlter] ) |:| Aktion Typ Dokumentnummer T Index  Beschreibung Status Dateien Workflow-Name
Q |:| > BEW-03-EPLASS-RAQ0-545 A Neuer Index i':'i ﬂ LE‘ Workflow 01 - Civil engine...
@ O > BEW-03-test-RA00-189 A | Testdokument NWC i B [B  workflowol-Civilengine..
|:| > ERG-03-EPLASS-RA00-012 A Sonder_zeichen i':'i ﬂ LE‘ Workflow 01 - Civil engine...
° E'i n bettu ng von DOkU me nten l'i n kS 'i n 1+ O > ERG-03-EPLASS-RA00-345 A Sonder&Zeichen i B [B  workflowol-Civilengine..
|:| > ERG-03-EPLASS-RAQ0-456 A Sonder3zeichen i':'i ﬂ LE‘ Workflow 01 - Civil engine...
andere SOftwa reprOd ukte o » ERG-D3-EPLASS-RAD0-678 A | Sonder-zeichen i B [B  workflowol-Civilengine..
|:| > ERG-06-EPLASS-RAQ7-890 A Sonder+zeichen i':'i ﬂ LE‘ Workflow 01 - Civil engine...
|:| > VTK-02-CDE Demo-RE19-545 A Verkehrstelematik Test 2 i':'i m E"_ Workflow 01 - Civil engine...
|:| > VTK-02-CDE Demo-RE19-545 A Verkehrstelematik Test 2 i':'i ﬂ E"_ Workflow 01 - Civil engine...
€ ° d > VTK-02-CDE Demo-RE22-321 A Verkehrstelematik i':'i m B  workflow 01 - Civil engine...
« ,Echter® Einsatz auf Tablets
» Direkte Nutzung von Foto und G

Spracherkennung auf mobilen
Endgeraten
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CDE Infrastructure - Einfuhrung thinkproject

Verbesserungen und zukunftige Usecases

oE Demo EPLASS CDE Web PMS
EPLASS Planmanagement (Workflow)

#* CDE INFRASTRUCTURE

® Hilfe @ DE
dem Viewer (Roadmap) 5 Meine Aufgaben
D Alle Kategorie Paket Workflow Filligkeit Phase Q V
E_‘_"_ B3 > Testkategorie &

» Direkte Weiterleitung schon aus

 Direktes Filtern und

Aktion Typ Dokumentnummer T Index  Beschreibung Status Dateien Workflow-Name
U m St ru ktu r..i eren d er An S.i Chte n > i B | BEW-03-EPLASS-RA00-545 A | Neuer Index &G @ B workilowot - Civil engine..
> ‘ BEW-03-test-RAO0-189 A Testdokument NWC 5 @ = Workflow 01 - Civil engine...
> B | ERGO3-EPLASS-RA00-012 A | Sonder _zeichen &S @ =] Workflow 01 - Civil engine...
+* b ERG-03-EPLASS-RA00-345 A Sonder&zeichen i ror} =] Workflow 01 - Civil engine...
> B | ERGO3-EPLASS-RA00-456 A | Sonder%zeichen g @ =] Workflow 01 - Civil engine...
.
° D'l rekter Excel EXpO r't aus den (auf > ERG-03-EPLASS-RA00-678 A | Sonderzeichen & B B workiowol - civil engine..
. . b B | ERGUG-EPLASS-RAOT-890 A Sonder+zeichen &S @ =} Workflow 01 - Civil engine...
Wu nSCh gef] lte rten ) AnS]Chten > VTK-02-CDE Demo-RE19-545 A Verkehrstelematik Test 2 i ror} =] Workflow 01 - Civil engine...
> VTK-02-CDE Demo-RE19-545 A Verkehrstelematik Test 2 i':'i W = | Workflow 01 - Civil engine...
> VTK-02-CDE Demo-RE22-321 A Verkehrstelematik i':'i m = Workflow 01 - Civil engine...
» Drag&Drop Dokumentenupload
Dokumente ausgewdhit ® o I;_‘i H
& 10 Liste anzeigen Erledig Zusaudﬂ:um t  Meh X

 Kommentarfunktionen fur jeden
Dokumenttypen (Roadmap)
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CDE Infrastructure - Einfuhrung thinkproject

Verbesserungen und zukunftige Usecases

® NOCh UberSiChtliChere # CDE INFRASTRUCTURE Workflow 01 - Civil engineering @ @ ok @
Workflowdarstellung B @ @ @
Drucken VergroRe Verkleinern @‘ .
1 o * Historie
 Ad-hoc Workflows fur einfache 5 e
Prufungen (Roadmap) | .
* Kl Usecases o
O i
» E-Learning Angebot via : |
Thinkproject Academy : DRt
03a) O “:';ez J

=>» Details gleich von Christian Deppisch
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Hochste Sicherheit - BSI C5, ISO 27001 und SOC 2 thinkproject

* Die weltpolitische Lage mit staatlichen und anderen Akteuren fordern unsere IT
Systeme und Prozesse permanent heraus

* Infrastruktur & kritische Infrastrukturen benotigen hochsten Schutz bereits in der
Planungs- und Bauphase

* |T-Sicherheit ist ein ganzheitliches Thema uber alle Nachunternehmer und
Abteilungen hinweg und immer eine Kombination aus “weichen” und “harten”
Faktoren:

 Geschaftsleitungs- und Mitarbeiter Awareness
* RegelmaBige Schulungen und Audits

* |T-Sicherheitsbeauftragter mit uneingeschrankter Unterstitzung durch die
Geschaftsleitung

* Absicherung von Netzen, georedundante Rechenzentren

. Firewalls, Antivirensysteme, Patchmanagement, Verschlusselung uvm.

Copyright © by Thinkproject. All rights reserved. :



Hoéchste Sicherheit - BSI C5, 1ISO 27001 und SOC 2 thinkproject

BSI Cloud Computing Compliance Criteria Catalogue (C5)

e  Warum BSI C5?
« DerKatalog C5:2020 besteht aus 125 Kriterien, die sich in 17 Themengebiete gliedern

 Der C5-Standard gibt detaillierte Informationen zur Umsetzung seiner Kriterien vor (anders als ISO 27001)

« DasZiel einer C5-Prufung ist eine transparente Berichterstattung hinsichtlich der Informationssicherheit eines Cloud-
Dienstes, welche durch den (potentiellen) Kunden im Rahmen seines Risikomanagements sowie bei der Auswahl,
Steuerung und Uberwachung seines Cloud-Anbieters berlicksichtigt werden kann. (Quelle: BSI)

* Umdie Transparenz fur den Kunden zu erhéhen, werden Vorgaben hinsichtlich der Inhalte einer solchen
Berichterstattung gemacht. Hierzu gehoren insbesondere Informationen zu den Rahmenbedingungen des Cloud-
Dienstes, wie Angaben zur Verflgbarkeit und Storungsbeseitigung, den eingesetzten Subdienstleistern, der
geografischen Lage der Rechenzentren und dem Umgang mit Ermittlungsanfragen staatlicher Stellen (Quelle: BSI)

*  Fur Bundesbehorden wird die Einhaltung des Standards im Rahmen der Anwendung des Mindeststandards zur
Nutzung externer Cloud-Dienste eingefordert.
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Hoéchste Sicherheit - BSI C5, 1ISO 27001 und SOC 2 thinkproject

e Seit2014:1S0 27001 Zertifikat

FrHm Ao ISO/IEC 27001:2013
Zertifikat Registrier Nr. 01 153 2000561/09

e Seit2024: BSIC5 und SOC 2
Cree thinkproject

81671 Minchen
Deutschland

» Zertifizierung bzw. Testierung der gesamten Organisation, nicht nur eines S

Schweinfurter Str. 11
97080 Wiirzburg

Rechenzentrums! i

Geltungsbereich: Dienstieistungen und Beratung im Bereich Software-as-a-
Service (SaaS) mit Schwerpunkt Bauwesen in den Bereichen
‘Common Data Envirenment {CDE) fir Building Information
Modeling (BIM), Projekt-, Pian- und Dokumentenmanagement
einschiiefilich Prif- und Freigabeprozessen (Workflows) mit
digitalen Signaturen

* RegelmaBige Audits, auch durch unsere Kunden, garantieren die A, .
hochstmoglichen Standards an Sicherheit, Datenschutz und Vertraulichkeit T,

Forderungen der ISO/IEC 27001:2013 erfullt sind.

Gilltigkeit: Dieses Zertifikat ist nur giittig in Verbindung mit dem
Haupizertifilkat 01 153 2000561 vom 29.04.2024 bis 30.10.2025

22.01.2024 ) EL

70V Rherlerd Carl GmbH
Am Grauen Steln . 51105 Keln

{( DAKKS

. A TOVRheinland”

et Genau. Richtig.

waw tuv. com
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Hochste Sicherheit - Revisionssichere Prufprozesse

- Exakte Einhaltung von Prufprozessen

- Automatische Prufregeln zur Qualitatssicherung

- Revisionssicherheit:
- aller Prufschritte (bis hinunter zur Pruffarbe)
- aller Adminuser- und Supporteingriffe
- keine physische Loschung nach initialer Dokumentenfreigabe
- jede Kommunikation auf die Dokumente

- Digitale Signaturen (einfach, fortgeschritten und qualifizierte) pro Prufschritt

=>» Und nun viele spannende Einblicke und Ausblicke mit Christian Deppisch
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